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 Wilbert Vrouwenvelder In dit artikel wordt eerst kort ingegaan op het beveiligingsbeleid van 
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In de volgende paragraaf beschrijven 
we de traditionele benadering van toe-
gangscontrole. Vervolgens gaan we in op 
ABAC en de verschillen met traditionele 
mechanismen voor toegangscontrole. 
Middels een praktijkvoorbeeld in een 
ziekenhuis lichten we het gebruik van 
ABAC toe en gaan we kort in op de 
technische details daarvan. We sluiten 
af met onze conclusies. 
De traditionele vorm van 
toegangscontrole
In een traditioneel Access Control (AC) 
systeem [1] wordt data opgeslagen in 
een beschermde database en alleen 
bepaalde gebruikers kunnen inzage 
krijgen in de data. Een gebruiker authen-
ticeert zich bij de database en vraagt 
bepaalde data op. Het AC mechanisme 
besluit of de gevraagde data wel of niet 
kan worden vrijgegeven op basis van 
een lijst waarin de toegangsrechten per 
gebruiker staan beschreven. Het nadeel 
van het AC mechanisme is dat er geen 
controle is nadat de data is vrijgegeven. 
De gebruiker zou bijvoorbeeld de data 
per e-mail kunnen versturen naar een 
andere gebruiker waardoor uiteindelijk 
toch de data in verkeerde handen valt. 
Om dit probleem te voorkomen is Digital 
Rights Management (DRM) [2] uitgevon-
omstandigheden van tevoren vast te leg-
gen, bijvoorbeeld of het wel of niet 
medisch noodzakelijk is dat een arts een 
bestand bekijkt, kan het zelfs zo zijn dat 
bepaalde autorisaties, bijvoorbeeld 
tijdens de nachtdiensten, pas achteraf 
kunnen worden gegeven. Het systeem 
voor toegangscontrole zou eigenlijk toe 
moeten staan dat medisch personeel 
medische dossiers in mag zien, terwijl 
de benodigde goedkeuringen achteraf 
worden gegeven. Door deze tegenstrij-
dige belangen van vertrouwelijkheid en 
beschikbaarheid van medische informatie, 
is er volgens ons voor informatiebeveili-
ging in de zorg behoefte aan een andere 
benadering.
Een nieuwe vorm van toegangs-
controle
In Audit-Based Access Control (ABAC) 
[4,5,6] wordt alleen achteraf bekeken of 
gebruikers zich kunnen verantwoorden 
voor toegang tot data. We noemen dit 
a-posteriori access control. Op een later 
tijdstip kunnen één of meer auditors 
een gebruiker om een verantwoording 
vragen. Om dit mogelijk te maken, 
wordt voor de auditors een lijst bijge-
houden van welke gebruikers welke data 
hebben opgevraagd; een zogenaamde 
audit trail. Verder wordt gebruikers 
den. In het DRM mechanisme wordt de 
data alleen in vercijferde vorm aange-
boden. Gebruikers kunnen alleen met 
speciale hardware of software de data 
gebruiken. Persoons gebonden licenses
bepalen vervolgens wat de gebruiker 
met de data mag doen. DRM wordt 
bijvoorbeeld gebruikt door de makers 
van computerspellen en muziekcd’s. In 
de praktijk is DRM echter vaak lastig te 
gebruiken. Een belangrijk nadeel van 
DRM is namelijk dat gebruikers alleen 
speciale software en hardware, en vaak 
van een enkele fabrikant, kunnen gebrui-
ken om de data te lezen of te bewerken. 
Dit kan tot problemen leiden wanneer 
een organisatie verschillende IT syste-
men en software gebruikt zoals binnen 
de verschillende zorginstellingen in de 
zorgsector. 
Zowel in het DRM als in het AC systeem 
moet de beslissing of data wel of niet 
kan worden vrijgegeven, direct worden 
gemaakt. Dit betekent dat de omstandig-
heden waaronder een gebruiker toegang 
heeft tot data van tevoren moeten zijn 
vastgelegd, terwijl juist in de zorg onver-
wachte omstandigheden aan de orde 
van de dag zijn door de urgentie van 
medische zorg, mobiliteit van personeel 
en de wisselende dienstroosters. 
Afgezien van de complexe taak om deze 
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gevraagd om zelf de aan hen toegekende 
rechten te verzamelen en te bewaren als 
bewijsmateriaal tijdens latere audits; een 
zogenaamd audit log. In de audit log kan 
de gebruiker ook details opslaan over de 
omstandigheden waaronder data werd 
opgevraagd. Dit kan later de verant-
woording vergemakkelijken. 
De a-posteriori aanpak van ABAC is niet 
helemaal nieuw. Het ABAC mechanisme 
is te vergelijken met de wijze waarop 
tegenwoordig sommige verzekerings-
maatschappijen werken. Wanneer een 
claim wordt ingediend, wordt direct uit-
gekeerd aan de klant, zonder dat de 
claim op voorhand wordt onderzocht. 
Later kan de verzekeraar de klant om 
een verantwoording vragen, bijvoor-
beeld een aankoopbonnetje. Ook de 
Belastingdienst kent een a-posteriori 
aanpak voor het aangeven van inkom-
stenbelasting. Burgers worden geacht 
hun administratie tot vijf jaar na de 
belastingaangifte te bewaren. Een 
belangrijk verschil is echter dat het bij 
een verzekeringsmaatschappij of bij de 
Belastingdienst meestal duidelijk is op 
welk rekeningnummer eventueel teveel 
betaalde bedragen zijn gestort. Om bij 
ABAC onrechtmatige toegang achteraf 
te herleiden tot een persoon is het 
noodzakelijk om een goed authenticatie 
mechanisme te gebruiken. 
In Tabel 1 hebben we grofweg de over-
eenkomsten en verschillen tussen de 
verschillende systemen voor toegangs-
controle op een rij gezet. Met ‘Controle 
na verleende toegang’ wordt bedoeld of 
het mogelijk is te controleren hoe de 
gebruiker het opgevraagde bestand ver-
der verwerkt. Met ‘Verplichtingen achter-
beveiligingssoftware moeten lezen en 
doorzien en vervolgens in staat moeten 
zijn om vast te stellen of de implemen-
taties in de onderzochte organisaties 
voldoende zijn. Daarnaast moet wor-
den vastgesteld dat ze niet tussentijds 
buiten werking werden gesteld. De 
ABAC audit procedure voorziet routine-
matige controles van acties die daad-
werkelijk zijn voorgekomen. Hierdoor 
wordt meer verantwoordelijkheid bij de 
gebruiker gelegd, maar tegelijkertijd 
zal de normale gang van zaken niet 
worden onderbroken. 
• Ten derde, ook in AC en DRM is het 
loggen van het gebruik van data nood-
zakelijk, om fouten of misbruik te kun-
nen opsporen [3]. In ABAC worden 
deze bestaande logs ook gebruikt voor 
het beveiligingsmechanisme. We 
maken van de nood een deugd. 
Zorginstellingen, bijvoorbeeld, zijn ook 
bij wet verplicht om verantwoording af 
te leggen aan patiënten over het 
gebruik van hun medische dossiers [7]. 
Het proces van het vinden en controle-
ren van deze verantwoordingen, de 
kern van het beveiligingsmechanisme, 
is binnen het ABAC systeem geauto-
matiseerd (zie sectie ‘Technische 
details’).
Natuurlijk is ABAC niet geschikt voor alle 
situaties. Misbruik is namelijk in eerste 
instantie niet uitgesloten. De kans op 
controle en een eventuele sanctie ach-
teraf moet misbruik voldoende afschrik-
ken. Dit maakt ABAC bijvoorbeeld onge-
schikt voor webservices met miljoenen 
gebruikers in verschillende landen, wan-
neer gebruikers moeilijk zijn te achterha-
len. De waarde van sommige bank- of 
staatsgeheimen is soms zo groot dat 
oneerlijke gebruikers de gevolgen van 
sancties voor lief nemen. In andere situa-
ties echter is de gebruikersgroep 
beperkter en is de waarde van de data 
kleiner. De financiële waarde van medi-
sche gegevens van patiënten is redelijk 
beperkt. Medisch personeel is bijvoor-
beeld gebonden aan een arbeidscon-
af’ wordt bedoeld of het mogelijk is om 
in beveiligingsregels verplichtingen vast 
te leggen die de gebruiker, nadat hij 
toegang heeft gekregen, moet vervullen.
Merk op dat de verschillen tussen de 
drie systemen zitten op het vlak van 
autorisatie: toekennen en controleren 
van de rechten, en niet op authenticatie: 
verificatie van de identiteit van de 
gebruiker. Voor alle drie dient de gebrui-
ker zich vooraf te authenticeren. Hoewel 
het bij AC en DRM natuurlijk ook moge-
lijk is om audits uit te voeren, maken 
deze bij ABAC inherent deel uit van het 
systeem. We zien drie voordelen van 
ABAC, ten opzichte van AC of DRM: 
• In ABAC is het mogelijk om toe te 
staan dat gebruikers pas achteraf de 
benodigde toegangsrechten verkrij-
gen. De controle gebeurt tenslotte 
ook achteraf. Dit maakt het eenvoudi-
ger om te anticiperen op onverwachte 
omstandigheden waarin data gelezen 
moet worden. De beschikbaarheid van 
data en snelle toegang tot die data is 
daardoor makkelijker gegarandeerd. 
Bovendien kan de controle op toe-
gangsrechten plaatsvinden op een 
zorgvuldig gekozen tijdstip om te voor-
komen dat het systeem te zwaar wordt 
belast. Binnen AC of DRM is achteraf 
autoriseren van gebruikers onmogelijk 
of dit vergt speciale constructies.
• De audits binnen ABAC kunnen wor-
den gezien als een speciale, formele 
vorm van de meer gangbare audits 
van bedrijven. In de gangbare audits 
worden de procedures en de beveili-
gingsmechanismen zelf gecontroleerd. 
Het betekent dat auditors doorgaans 
de technische details van verschillende 
 AC DRM ABAC
Bijhouden van toegekende rechten centraal decentraal decentraal
Encryptie van data vereist nee ja nee
Authenticatie a-priori a-priori a-priori
Autorisatie a-priori a-priori a-posteriori
Controle na verleende toegang nee ja ja
Verplichtingen achteraf nee nee ja
Tabel 1: Verschillende systemen voor toegangscontrole
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tract en wordt toch al geacht achteraf 
rekenschap te geven van handelingen. In 
deze situatie kan dus meer verantwoor-
delijkheid bij de gebruiker worden 
gelegd, met als gevolg dat het systeem 
flexibeler wordt.
Het nadeel van ABAC ten opzichte van 
AC is dat er systemen moeten worden 
ingericht zodat gebruikers in staat zijn 
om toegekende rechten netjes (decen-
traal) te bewaren. Ook om rechten aan 
andere personen te kunnen toekennen 
of delegeren zullen er mechanismen 
moeten worden geïmplementeerd (In het 
praktijkvoorbeeld gebruiken we hiervoor 
een simpel e-mail systeem). Verder zullen 
er procedures en richtlijnen moeten wor-
den gemaakt voor het houden van de 
audits en de eventuele gevolgen bij mis-
bruik. Van de ene kant vergt ABAC meer 
inspanning van de auditors, beheerders 
en gebruikers vanwege de frequentere 
audits die zijn voorzien, van de andere 
kant is de opzet van ABAC (zie paragraaf 
‘Technische details’) dusdanig dat zulke 
audits eenvoudig kunnen worden geau-
tomatiseerd. Afhankelijk van de praktijks-
ituatie kunnen deze nadelen opwegen 
tegen de nadelen van een traditioneel 
AC systeem. 
Praktijkvoorbeeld
We kiezen voor een voorbeeld uit de 
praktijk van het ziekenhuis ‘Lopital’. 
Medische dossiers worden uitgewisseld 
door personeel van het ziekenhuis en het 
ABAC systeem wordt gebruikt om de 
privacy van de betrokken patiënten te 
beschermen. Voor de duidelijkheid zullen 
we sommige praktische details vereen-
voudigen.
Het ziekenhuis Lopital verwerkt medische 
dossiers zoveel mogelijk digitaal. Dit om 
kosten te besparen en om medische 
gegevens sneller beschikbaar te maken. 
Verschillende informatiesystemen worden 
hiervoor gebruikt. Wij concentreren ons in 
dit voorbeeld op een database met dos-
siers en een administratief systeem (zie 
Figuur 1), dat wordt gebruikt voor het 
bestellen en declareren van medicijnen.
Een arts mag een verpleger medicijnen 
aan zijn patiënten laten geven. 
Een administratieve medewerker mag 
kosten declareren als een medicijn aan 
een patiënt is gegeven. 
Iedere gebruiker van het informatie-
systeem heeft een eigen e-mail inbox, 
waar deze beleidsregels en de ontvan-
gen autorisaties kunnen worden opgesla-
gen. Gebruikers kunnen nieuwe autorisa-
ties voor elkaar uitschrijven en deze wor-
den verstuurd via e-mail. Het is de ver-
antwoordelijkheid van de gebruiker om 
deze autorisaties te verzamelen (i.v.m. 
latere audits). Het ligt voor de hand om 
de algemeen geldende regels, zoals het 
ziekenhuisbeleid, vanaf een centraal punt 
aan de gebruikers kenbaar te maken. De 
toegekende rechten worden echter niet 
op een centrale plaats opgeslagen, maar 
worden beheerd en verstuurd door de 
afzonderlijke gebruikers.
In Figuur 1 is een voorbeeld te zien hoe 
binnen Lopital met de medische dossiers 
wordt omgegaan: 
Lopital gebruikt ABAC in combinatie met 
andere methoden voor toegangscontro-
le. A priori wordt een grove scheiding 
gemaakt tussen medisch personeel en 
ander personeel of bezoekers. Alleen 
medisch personeel heeft op voorhand 
toegang tot de medische gegevens. 
Voor de toekenning van de verschillende 
rechten van het medisch personeel en 
de controle daarop wordt ABAC 
gebruikt.
Om een overzicht te krijgen van welke 
medische dossiers door wie zijn opge-
vraagd (of aangevuld) wordt verwerking 
van dossiers gelogd door de database. 
Daarnaast wordt het administratieve 
systeem gebruikt door medisch perso-
neel om medicijnen te bestellen en door 
administratief personeel om de medicij-
nen die toegediend zijn te declareren bij 
de patiënten. Mede om te voldoen aan 
wetgeving over de verwerking van medi-
sche gegevens, heeft de directie van 
Lopital een aantal beleidsregels opge-
steld: het beleid van Lopital. We noemen 
een paar van deze regels:  
Figuur 1: Het bestellen van medicijnen in Lopital
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and, implies, forall en maySay en kunnen 
tamelijk complexe situaties beschrijven. 
De constructie maySay wordt gebruikt 
als toestemming voor het uitschrijven 
van beveiligingsregels aan derden. We 
kunnen zo een onderscheid maken tus-
sen het hebben van een toestemming en 
het geven van een toestemming. Zoals 
gewoonlijk hebben beveiligingsregels en 
autorisaties een geldigheidsduur, maar 
we beschrijven dit niet in detail.  In 
Figuur 2 wordt een meer formeel voor-
beeld toegelicht. Stippellijntjes beschrij-
ven interacties met een auditor. 
Alice komt, onverwacht, naar Lopital. 
Ze is ziek en moet behandeld worden. 
Dokter Diana en zuster Natalie hebben 
op dat moment dienst. Informeel vraagt 
Alice aan dokter Diana om haar te 
behandelen. Diana consulteert (1) het 
medisch dossier (MD) van Alice en 
begrijpt dat Alice met Qurol moet wor-
den behandeld. Informeel vraagt Diana 
aan Natalie om een dosis Qurol toe te 
dienen. Natalie doet dat en registreert 
(2) het gebruik van Qurol in de admini-
stratie. Charles die bij de administratie 
werkt, bestelt een nieuwe voorraad 
Qurol en schrijft een rekening voor Alice 
(3). Dokter Diana was nog niet formeel 
geautoriseerd door Alice om haar dos-
sier in te zien, want Alice is geen patiënt 
van dokter Diana. Later op de dag gaat 
zuster Natalie langs bij Alice voor enkele 
administratieve verplich tingen. Alice 
geeft een formele autorisatie aan dokter 
Diana (4). Aan het eind van hun dienst 
ronden dokter Diana en Natalie de admi-
nistratie af. Diana geeft Natalie een for-
mele autorisatie om het medicijn Qurol 
aan Alice te geven (5).
Technische details
We lichten de technische details van 
ABAC toe op basis van het voorgaande 
praktijkvoorbeeld. Om de beleidsregels 
te formaliseren, gebruiken we logische 
formules. Het voordeel van logische 
formules is dat ze eenvoudig in XML 
zijn uit te drukken en dat ze niet dubbel-
zinnig of tegenstrijdig zijn. Bijvoorbeeld 
de regel: “Als Diana de arts van Alice is 
dan mag zij de medische data van Alice 
lezen.” kan worden geformuleerd als: 
(isDoctor(Diana, Alice) and 
isMedData(data, Alice)) implies 
mayRead(Diana, data)
Het laatste woord mayRead beschrijft
een toestemming voor de actie read, het 
lezen van de data, terwijl het eerste 
woord isDoctor een conditie beschrijft, 
namelijk het feit dat Diana de arts van 
Alice is. Andere constructies die zijn toe-
gestaan in de formele taal van ABAC zijn 
De gebruiker a stuurt (1) de beveiligings-
regel ϕ naar gebruiker b waarmee b toe-
stemming krijgt om bepaalde data te 
lezen. Gebruiker b slaat (2) deze regel 
op in zijn log voor later en leest (3) ver-
volgens de data.
Op een later moment ziet een auditor, 
die de database logs leest (4), een query 
van gebruiker b. De auditor vraagt (5) 
gebruiker b om een verantwoording, waar-
op gebruiker b antwoordt met een bewijs 
(gebaseerd op beveiligingsregel ϕ) waarin 
de expliciete toestemming van a wordt 
Figuur 2: Een formeel voorbeeld in ABAC
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genoemd. De auditor gaat vervolgens naar 
gebruiker a en vraagt (6) om een verant-
woording voor het uitgeven van de beveili-
gingsregel aan gebruiker b. Zodoende 
krijgt de auditor de bevestiging, dat de 
query gelogd door de database ook 
geoorloofd was. De database query log in 
Figuur 2 noemt men audit trail, terwijl de 
log die gebruiker b gebruikt om bewijs-
materiaal op te slaan audit log wordt 
genoemd. Het vinden en controleren van 
bewijzen wordt op een formele wijze bena-
derd. We zeggen dat een gebruiker een 
actie kan verantwoorden met een uittreksel 
van zijn log, wanneer dit wiskundig is te 
bewijzen. De auditor controleert slechts de 
correctheid van het bewijs, wat veel makke-
lijker is dan het construeren van het bewijs. 
Inmiddels zijn beide stappen binnen ABAC 
geautomatiseerd door middel van twee 
programma’s die bewijzen controleren en 
vinden. De audit proce dure kan dus volle-
dig automatisch afgehandeld worden. Pas 
op het moment dat een conflict ontstaat 
(er is een actie uitgevoerd waarvan de 
rechten niet aangetoond kunnen worden), 
is menselijk ingrijpen noodzakelijk. 
Conclusie
Aan de ene kant kleven er nadelen aan 
Audit-Based Access Control (ABAC). 
Ongeoorloofde toegang wordt niet 
voorkomen, het kan alleen worden afge-
schrikt door het vooruitzicht van audits 
en even tuele straffen. Aan de andere 
kant geldt dit in de praktijk, zij het in 
mindere mate, ook voor a-priori access 
control: geen enkel systeem is water-
dicht. In de praktijk is het invoeren van 
beveiligingmechanismen soms moeilijk 
omdat in de beginfase de beveiligings-
regels achter de feiten aanlopen en 
gebruikers onnodig worden belemmerd in 
hun werkzaamheden. In een flexibele 
organisatie kan dit zelfs een voortdurend 
probleem zijn. De kosten van deze proble-
matiek zijn niet te verwaarlozen en het 
gevolg is vaak dat gebruikers en beheer-
ders op een ad-hoc manier beveiligings-
regels proberen te omzeilen. Binnen het 
zorgdomein spelen deze problemen nog 
meer op: de hoeveelheid gebruikers en 
data is enorm, beveiligingsbeleid is com-
plex en onderhevig aan veranderingen, 
steeds meer personeel werkt in verschil-
lende ziekenhuizen en praktijken, en 
patiënten zijn mobiel. Bovendien ontstaan 
vaak onverwachte situaties door de urgen-
tie van medische zorg. Beschikbaar heid 
van data moet ook in die situaties gega-
randeerd zijn. Wij denken dat ABAC, met 
name in de zorgsector, een welkome aan-
vulling is op bestaande traditionele 
systemen voor toegangscontrole. 
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